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Checklista cyberbezpieczehstwa MSP -

25 punktow

Szybka kontrola podstawowych zabezpieczen matej lub sredniej firmy.

Wersja 1.0 Aktualizacja: 15.09.2026

Konta i dostep

0 MFA dziata na wszystkich kluczowych kontach.

[0 Hasta sg unikalne i przechowywane w menedzerze haset.

O Konta administratoréw sg oddzielone od codziennych.

O Dostepy bytych pracownikéw sg natychmiast blokowane.

[0 Uprawnienia do danych sg regularnie przeglgdane.

Dane i kopie zapasowe

[0 Najwazniejsze dane objeto regularnym backupem.

[ Jedna kopia jest oddzielona od gtéwnego Srodowiska.

[0 Odtwarzanie danych jest okresowo testowane.

0 Dane poufne sg szyfrowane w odpowiednich sytuacjach.

O Okresy przechowywania danych sg okreslone.

Urzadzenia i sieé

O Systemy i aplikacje sa aktualizowane.

O Ochrona endpointéw jest aktywna.

[0 Laptopy i telefony maja blokade ekranu.
O Dyski laptopéw sa szyfrowane.

O Router i Wi-Fi majg bezpieczna konfiguracje.

Ludzie i procesy

O Pracownicy przechodza szkolenia phishingowe.

O Istnieje prosty kanat zgtaszania incydentéw.

O Dyspozycje finansowe sg potwierdzane drugim kanatem.
[0 Zasady pracy zdalnej, chmury i Al sg znane.

O Onboarding i offboarding obejmujg bezpieczenstwo.

Reagowanie i odpornos¢

0 Firma ma prostg procedure incydentowa.
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O Istnieje aktualna lista kontaktéw awaryjnych.
[0 Zespodt zna pierwsze kroki po ransomware.
O Firma ma awaryjny sposéb pracy bez kluczowego systemu.

O Incydenty sa dokumentowane i omawiane.

Wazne: Materiat ma charakter edukacyjny i pomocniczy. Nie jest dokumentem prawnym,
profesjonalnym audytem ani indywidualng poradg. Dostosuj go do swojej organizacji i
rzeczywistego ryzyka.
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