CYBERTRUSTEDU.PL CENTRUM BEZPIECZENSTWA

Pierwsze 30 minut po ransomware

Karta awaryjna do wydrukowania i przechowywania poza komputerem.

Wersja 1.0 Aktualizacja: 15.09.2026

0-5 minut
[0 Odtacz podejrzane urzadzenie od sieci przewodowej i Wi-Fi.
O Nie wytgczaj urzadzenia, jesli nie wymaga tego bezpieczenstwo fizyczne.

[0 Zanotuj doktadng godzine i pierwsze objawy.

5-15 minut

0 Powiadom IT, przetozonego i osobe odpowiedzialng za incydenty.
O Odizoluj wspétdzielone zasoby, jesli procedura firmy to przewiduje.

[0 Zabezpiecz zdjecie komunikatu i notatke okupu.

15-30 minut

O Ustal, ktére urzadzenia i dane sg dotkniete.

O Sprawdz status kopii zapasowych bez podtgczania ich do zagrozonego srodowiska.

O Uruchom komunikacje awaryjng i dziennik dziatan.

Nie rob tego
O Nie ptac¢ pochopnie okupu.
O Nie formatuj dysku i nie kasuj logéw.

O Nie przywracaj danych przed ustaleniem Zrédta i zasiegu incydentu.

Wazne: Materiat ma charakter edukacyjny i pomocniczy. Nie jest dokumentem prawnym,

profesjonalnym audytem ani indywidualng poradg. Dostosuj go do swojej organizacji i
rzeczywistego ryzyka.
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