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Podstawowa polityka haseł i MFA
Edukacyjny wzór zasad do dostosowania do organizacji.

Wersja 1.0 Aktualizacja: 15.09.2026

Hasła
☐ Każde konto ma unikalne hasło lub długą frazę.

☐ Hasła przechowuje się w zatwierdzonym menedżerze haseł.

☐ Nie udostępnia się haseł przez e-mail, komunikator ani telefon.

☐ Hasło zmienia się natychmiast po podejrzeniu ujawnienia.

MFA
☐ MFA jest obowiązkowe dla poczty, chmury, administratorów, VPN i systemów finansowych.

☐ Preferowane są aplikacje uwierzytelniające lub klucze sprzętowe.

☐ Nieoczekiwane monity MFA należy odrzucić i zgłosić.

☐ Kody odzyskiwania przechowuje się oddzielnie i z ograniczonym dostępem.

Administracja
☐ Konta administracyjne są oddzielone od zwykłych.

☐ Uprawnienia przegląda się cyklicznie i po zmianie roli.

☐ Konta współdzielone ogranicza się do wyjątków z właścicielem i ewidencją.

Ważne: Materiał ma charakter edukacyjny i pomocniczy. Nie jest dokumentem prawnym,
profesjonalnym audytem ani indywidualną poradą. Dostosuj go do swojej organizacji i
rzeczywistego ryzyka.


